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Kort om Jesper

Risikostyring
IT-sikkerhedsstrategi

Multidimensional compliance
ISO27001/2
NIS2, CIS, GDPR

Baggrund
Nuveerende
Chief Operating Officer, Siscon
Bestyrelsesmedlem Radet for Digital Sikkerhed
Chief Technical Officer, Siscon
Chief Delivery Officer, Siscon
Leder af PFAs IT-Infrastrukturafdeling
IT-sikkerhedschef, PFA

Manager, PwC




Siscon - fakta

Danskejet virksomhed

Etableret i 2004

Fagomrade - informationssikkerhed og databeskyttelse
Producent af GRC-vaerktgjet ControlManager

20 medarbejdere

Hovedkontor i Sgborg

@ CONTROL"
@8 MANAGER
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Virksomhed

Compliance

og
Awareness

Rapportering

@ CONTROL"
88 MANAGER
@88 by SISCON

Opfelgning Risikostyring

Afvigelser

og
Beredskab

ControlManager™
* Skaber struktur og skaber
overblik.

* Automatisering af opgaverne

reducerer arbejdsbyrden til

et minimum

. Arshjul

e Sikrer kontinuert
vedligehold

* |nformation samlet ét sted

* Risici
 Kontroller
* Gap-analyser
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NIS2 hovedomrader

Ledelsesansvar

Topledelse, direkte ansvar:

- Kende og forsta direktivet

- Forsta de forretningsmaessige risici

 /
.’

Leverandgrstyring
.’ Risikovurdering Leverandors o _
Screening % o Risikostyring
Tilsyn Risiko 00 Trusler og sarbarheder skal afdaekkes
Risici i forsyningskaeden skal afda=kkes
Robustheden skal vurderes
Haendelser

a@ndelser Politikker

ke

Retningslinier

€, Hzendelseshandtering
4 Udveksling af trusselsinformation
Beredskab

Sikringsforanstaltninger
0. Grundlaeggende computerhygiejne
¢ People/processes/technology
Kontrol af sikringstiltags effektivitet
- Audit

- Kontroller
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_S\-’ Risikostyring
Risiko @ Trusler og sarbarheder skal afdakkes
Risici i forsyningskaaden skal afdaskkes
Robustheden skal vurderes

R X 2

Overblik og GAP-analyser
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BEK. 260 kredser omkring overblik og sarbarhedsstyring

BEK nr 260 af 06/03/2025 (Gzeldende)

Bekendtgoerelse om modstandsdygtighed og beredskab 1 energisektoren

v 11. §48. Fortegnelse over sofware- og hardware (1. Fuld efterlevelse)

Virksomheder skal have ajourferte fortegnelser over felgende software- og hardwareaktiver:

1) servere, databaser og netvcerksudstyr, som anvendes i forbindelse med leveringen af virksomhedens tjenester.
2) Endpoints og virtuelle maskiner, der kan tilgé virksomhedens net- og informationssystemer.

3) Software- og hardwareaktiver i virksomhedens forsyningskritiske net- og informationssystemer.

v 11.§48 stk 2. Detaljegrad i fortegnelser @ (1. Fuld efterlevelse)

Fortegnelserne skal vcere tilstraekkeligt detaljerede til at sikre hurtig identifikation af et aktiv, s& eventuelle sarbarheder kan identificeres, vurderes og mitigeres, jf. § 47.

v 11. §47. Identifikation og mitigering af sarbarheder ® (1. Fuld efterlevelse)

virksomheder skal veere i stand til at identificere, reagere pd og mitigere sa@rbarheder, som kan pavirke sikkerheden i virksomhedens net- og informationssystemer.
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__SL’ Risikostyring
:0 Trusler og sarbarheder skal afdaekkes
Risici i forsyningskaaden skal afdaskkes
Robustheden skal vurderes

Skab overblik

* Forsta og dokumenter leverancer

# Hvad er det virksomheden leverer?

ol
’D

Hvad er kravene til leverancen? (robusthed og beredskab)

%

ol

o,
)’D

Hvad er det for komponenter som understgtter leverancerne?
# IT-/OT-Systemer
IT-/OT-Komponenter

>
’D

0.0
P’D

0.0
P’D

Netvaerk

* Leverandgrer

# Udgangspunktet er de kritiske leverancer
(kreever dog man kan dokumentere hvad der er kritisk)



Kortlaegning
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Bygninger og faciliteter

OT Installation og
(%) vedligehold

Procesgruppe

ﬂ@>_ Vagtordning

Bygninger og faciliteter
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-»

OT Backup og

Fea :
reetablerin,
& 9
Procesgruppe
41/&\% OT Core setup
=

Procesgruppe

N QT Konfigurering
8

Procesgruppe

. OT Overvégning og
ﬂ\q}/ - styring

Procesgruppe

-
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P
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L« { DH

)
o

Connectivity server 1

Server

Connectivity server 2

Server

SRO ABB 800xA Aspect

Internt it-service

L2
L X4
'0

Overblik over kritisk i
forhold til leverancer

Skaber fundamentet
for Risikovurderinger

Struktur til GAP-analyser
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Struktur til GAP-analyser

Kan bruges til at vurdere nuveerende niveau i

y forhold til
en lovgivning
en standard (F.eks. ISO 27001)
P kundekrav
< -~
&'é
AA
Kan anvendes som tilstandsrapport:

Overordnet

Hvor er jeg i dag generelt set?

Specifikt sikkerhedsmaessigt omrade

Specifikt organisatorisk omrade

Pa et givent system



Eksempel fra NIS2 projekt

Bruger GAP/modenhedsanalyser
Som temperaturmaling det nuvaerende niveau

Som lgbende styrringsredskab til gradvist at forbedre

compliance/modenhed

Sikkerhedsstyring og -governance 1SO27001:2022

Leveranceproces modenhed

Generelle krav
fra 1ISO27001-

Anneks

System System Delydelse Delydelse
ClIS8
IEC 62443

Infrastruktur leverandgr) W leverandgr) g 0B MANACER

v



Eksempel CIS18 GAP analyse

05. Account Management, Small Company

Efterlevelsesgrad

05. 5. Account Management ‘
Use processes and tools to assign and manage authorization to credentials for user accounts, including administrator accounts, as well as service accounts, to enterprise assets and
software.

05.5.1. Establish and Maintain an Inventory of Accounts ! (50%)

Establish and maintain an inventory of all accounts managed in the enterprise. The inventory must include both user and administrator accounts. The inventory, at a minimum, should
contain the person’s name, username, start/stop dates, and department. Validate that all active accounts are authorized, on a recurring schedule at a minimum quarterly, or more
frequently.

Compliance:

2 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:

50%

05.5.2. Use Unique Passwords ! (75%)

Use unique passwords for all enterprise assets. Best practice implementation includes, at a minimum, an 8-character password for accounts using MFA and a 14-character password for
accounts not using MFA.

Compliance:

3 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:

75%

06. Access Control, Small Company

06. 6. Access Control Management

Use processes and tools to create, assign, manage, and revoke access credentials and privileges for user, administrator, and service accounts for enterprise assets and software.

06. 6. 5. Require MFA for Administrative Access v

Require MFA for all administrative access accounts, where supported, on all enterprise assets, whether managed on-site or through a third-party provider.

Compliance:

@ CONTROL"
@8 MANAGER
@88 by SISCON

4 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:
100%




Kortlaegning

- Fjernvarme
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Y Drift, Feelles
%
Procesgruppe
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-

Procesgruppe
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\ |

Procesgruppe
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Procesgruppe

AR\ GIS
\‘f’ty -
Internt it-service

Py Kontrolrum
8

Bygninger og faciliteter

OT Installation og
(%) vedligehold

Procesgruppe

ﬂ@>_ Vagtordning

Bygninger og faciliteter

2

-»

5
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OT Backup og
reetablering

Procesgruppe

OT Core setup

Procesgruppe

QT Konfigurering

Procesgruppe

OT Overvégning og
styring

Procesgruppe

-

224

L« { DH

)
o

-

Connectivity server 1

Server

Connectivity server 2

Server

SRO ABB 800xA Aspect

Internt it-service

[N

# Qverblik over kritisk i
forhold til leverancer

* Skaber fundamentet
for Risikovurderinger

L2

& Struktur til GAP-analyser
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Modenhedsrejsen

# Ved at gennemfgre disse Gap/modenhedsvurderinger
regelmaessigt, kan disse bruges til at Igfte
sikkerhedsniveauet for de systemer/omrader som der
analyseres

X

# 1SO 27001/2
# CIS18

# NIST CSF

# |EC 62443

# Branchespecifikke krav/frameworks

xX3

# Konkrete malbare krav

* Giver et godt sprog til at tale med omradeeksperter:

Optimized

Continuous organizational focus __
on innovation and improvement / Organizational strategy

Quantitatively Managed
Processes and activities are
managed based on measures

Process and projects managed
based on measures

! ] i Defined
Processes defined, with
|

performance managed Work done according processes

Projects managed, based / Managed
on defined plans Activities are managed

Initial

Process impredictible, Project success depends on individual performance

reactively managed
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Risikovurderinger
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NIS2 hovedomrader

Ledelsesansvar

Topledelse, direkte ansvar:

- Kende og forsta direktivet

- Forsta de forretningsmaessige risici

Leverandgrstyring
o E g " il Risikostyring
creening
Tilsyn ¢° Trusler og sarbarheder skal afdaekkes
Risici i forsyningskaeden skal afdaekkes
Robustheden skal vurderes
Haendelser

a@ndelser Politikker

ke

Retningslinier

€, Hzendelseshandtering
4 Udveksling af trusselsinformation
Beredskab

Sikringsforanstaltninger
0. Grundlaeggende computerhygiejne
¢ People/processes/technology
Kontrol af sikringstiltags effektivitet
- Audit

- Kontroller
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S'-" Risikostyring

Risiko @ Trusler og sarbarheder skal afdakkes
Risici i forsyningskaaden skal afdaskkes
Robustheden skal vurderes

L X

Risikobaseret tilgang

Krav om at forsta:
organisationen og dennes leverancer (i dybden)
it/ot-landskabet der understotter leverancerne

leveranderkaden og deres understottelse af systemer og leverancer

gennemfgr risikovurderinger
der illustrerer risikobilledet, bade for egne leverancer og pa leverandersiden

Implementere tilstreekkelige sikringsforanstaltninger
der sikrer den kontinuerte leverance

afbader eventuelle haendelser

NIS2 - Artikel 21
Foranstaltninger til styring af cybersikkerhedsrisici

I.  Medlemsstaterne sikrer, at vasentlige og vigtige enheder traffer passende og forholdsmassige tekniske, operationelle og
organisatoriske foranstaltninger for at styre risiciene for sikkerheden i1 net- og informationssystemer, som disse enheder anvender til
deres operationer eller til at levere deres tjenester, og for at forhindre haendelser eller minimere deres indvirkning pa modtagere af deres

tjenester og pa andre tjenester.

Under hensyntagen til det aktuelle teknologiske stade og i1 givet fald til relevante europaiske og internationale standarder samt
gennemforelsesomkostningerne skal de 1 forste afsnit omhandlede foranstaltninger tilvejebringe et sikkerhedsniveau i net- og
informationssystemer, der star i forhold til risiciene. Ved vurderingen af proportionaliteten af disse foranstaltninger tages der beharigt
hensyn til graden af enhedens eksponering for risici, enhedens sterrelse og sandsynligheden for handelser og deres alvor, herunder

deres samfundsmassige og ekonomiske indvirkning.
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En ”klassiske” model

Afdaekning af forretningskonsekvensen,
hvis der sker brud pa:
- Fortrolighed

Konsekvens-

; analyse
- Integritet

- Tilgeengelighed (flere tidshorisonter)

Risikobilledet

Oftest gennemfort pa
processer/leverancer

Hvad er sandsynligheden for en given trussel,
der kan pavirke:

- Fortrolighed Trussels-

vurdering

- Integritet
- Tilgengelighed

Oftest gennemfort pa
systemer/infrastruktur



Kortlaegning — grundlaget for analyser
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Konsekvensvurdering

v Organisationen ® ® o o
Gennemferelse af arbejdsprocesser og ressourcetraek o [ [ ]
Omdemme e [ ] ] ]
Overholdelse af lovgivning [ ] ® [ ] [ ]
@konomi ° [ ] ® ® ®
v samfundet (NIs2) [ ] ° °
Geografisk omfang L [ ] [ ] ® ®
Samarbejdspartneres forbundethed og afhcengighed af services ® ® ®
Sikkerhedshaendelses negative konsekvenser for national sikkerhed [ ) [ ] [ ] [ ]

Samlet ® ® ®
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Trusselsvurderingen

Trusselstabel

v Cyber-terror trusler

Hackerangreb (generelt) pd systemet

v Fejlede sikringsforanstaltninger

Backup er mangelfuld eller ikke eksisterende, hvorfor informationer ikke kan r...
For mange medarbejdere har superbruger - ( administrative rettigheder til f...
Fratradte medarbejderes adgang fiernes ikke, og vil derved kunne bruges til ..

Manglende eller mangelfulde organisatoriske sikringsforanstaltninger omkrin...

Medarbejdere har for mange rettigheder til forretningssystemet, eks. grundet ..
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Risikovurdering — ControlManager™

| NIS2 er der fokus pa at vurdere risici i et
samfundsmaessigt perspektiv
Integrere i de "gaengse” analyser
Hvad er risici for vores organisation?
Hvad er risici for den registrerede? (GDPR)
Hvad er risiciene mod vores infrastruktur? (CER)

Samlet risiko CER Organisationen samfundet (NIS2)

] | EE |1 YN

||
N

Konsekvens
Konsekvens

2
«

Konsekvens

L L L
Sandsynlighed Sandsynlighed Sandsynlighed

Risiko
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Risikovurdering i forskellige perspektiver — ControlManager™

Samlet risiko CER Organisationen samfundet (NIS2)
O | EHE . FEE (] TEE
2 H |- []
« 2 2 2
Q Q Q
4 4 V4
| | |
Sandsynlighed Sandsynlighed Sandsynlighed
Risiko
Processer Samlet CER Organisationen samfundet (NIS2)

> Fjernvarme
(Q Sandsynligheder )

> FJV, Produktion




Drill-down

Sandsynligheder Samlet

v Fjernvarme
— v Drift, Fcelles
|—v OT Installation og vedligehold
|—v OT Overvdgning og styring

|_ SRO ABB 800xA Aspect >

— v FJV, Produktion

|— v Amager centralt kraftvarmevecerk produktion

ACK centralbygning 1 >

ACK centralbygning 2 >

@ CONTROL"
@8 MANAGER
@88 by SISCON




SRO ABB 800xA Aspect

Trusselstabel A

F [ T

w Cyber-terror trusler [ ] o

Hackerangreb (generelt) pa systemet ) [

+ Fejlede sikringsforanstaltninger [

Backup er mangelfuld eller ikke eksisterende, hvorfor informationer ikke kan r... ®

For mange medarbejdere har superbruger - ( administrative rettigheder til f.. [ [ ®

Fratrddte medarbejderes adgang fjernes ikke, og vil derved kunne bruges til .. ® ®

Manglende eller mangelfulde organisatoriske sikringsforanstaltninger omkrin... [ ] ®

Medarbejdere har for mange rettigheder til forretningssystemet, eks. grundet ...

@ CONTROL"
@8 MANAGER
@88 by SISCON



Men hvad med gap/modenhedsanalyserne fra tidligere?
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Gap-analyser

Sikkerhedsstyring og -governance 1ISO27001:2022

Leveranceproces modenhed

Generelle krav
fra 1SO27001-

Anneks
System System Delydelse Delydelse
clss

IEC 62443
NIST CSF

TSRS (Leveret af (Leveret af
Infrastruktur leverandgr) B leverandgr)

v



GAP-indlejret i trusselsvurdering?
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Kontrolrum

Bygninger og faciliteter

OT Installation og
vedligehold

Procesgruppe

Vagtordning

Bygninger og faciliteter

OT Backup og

ﬂc @H reetablering
Procesgruppe
ﬂ/@k OT Core setup
N
Procesgruppe
ﬁ/@k QT Konfigurering
N
Procesgruppe
N OT Overvégning og
ﬂ< ﬂ@ﬁ styring

Procesgruppe

-

=)

Connectivity server 1

Server =)

- Connectivity server 2
L« ﬁh ty
Server S

SRO ABB 800xA Aspect »

)
S

Internt it-service &)

[N

+

Trusselsvurdering
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Genbrug af GAP-resultater til basisvurdering af trusler

Hvilke foranstaltninger
har vi implementeret?

4 R

GAP ISO27001 \

GAP CIS8

Minimumskrav

\ Trusselsvurdering
> Risikovurdering
GAP Tekniske / Konsekvensvurdering

o J




Genbrug af GAP-resultater til basisvurdering af trusler

Hvilke trusler imgdegar
vores sikringsforanstaltninger?

4 )
\

GAP CIS8

> Trusselsvurdering N
/ > Risikovurdering
EAPUCLOID.C Konsekvensvurdering |d
Minimumskrav

o )




Genbrug af GAP-resultater til basisvurdering af trusler

Hvordan pavirker det
Risikovurderingen?

4 N

GAPISOZ700‘I
GAP CIS8 Trusselsvurdering \

B Risikovurdering
GAP L2 B Konsekvensvurdering /

M|n|mumskrav

SNIAAISNOA

SANDSYNLIGHED

o )
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Trussel — "Hackerangreb (generelt) pa systemet”

& Vis beskrivelser

Initial/iboende sandsynlighed

Fortrolighed Meget usandsynligt Usandsynligt sandsynligt Meget sandsynligt

Integritet Meget usandsynligt Usandsynligt sandsynligt Meget sandsynligt

I Tilgeengelighed Meget usandsynligt Usandsynligt sandsynligt Meget sandsynligt

standarder (1)

CIS Controls - Version 8

05. Account Management, Small Company
05. 5. Account Management

Paragraffer

ﬂ ﬂ 05. 5. 1. Establish and Maintain an Inventory of Accounts

Establish and maintain an inventory of all accounts managed in the enterprise. The inventory must include both user and administrator accounts. The

inventory, at @ minimum, should contain the person’s name, username, start/stop dates, and department. Validate that all active accounts are authorized, on
a recurring schedule at a minimum quarterly, or more frequently.

v v/ 05. 5. 2. Use Unique Passwords

Use unique passwords for all enterprise assets. Best practice implementation includes, at a minimum, an 8-character password for accounts using MFA and
a l4-character password for accounts not using MFA.

06. Access Control, Small Company
06. 6. Access Control Management

Paragraffer

H H H 06. B. 5. Require MFA for Administrative Access

Require MFA for all administrative access accounts, where supported, on all enterprise assets, whether managed on-site or through a third-party provider.
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Trussel — "Hackerangreb (generelt) pa systemet”

& Vis beskrivelser

Fortrolighed ‘ Meget usandsynligt ‘ Usandsynligt ‘ Sandsynligt
Initial/iboende sandsynlighed

Integritet ‘ Meget usandsynligt ‘ Usandsynligt ‘ Sandsynligt

Tilgaengelighed ‘ Meget usandsynligt ‘ Usandsynligt ‘ Sandsynligt

Standarder (1)

CIS Controls - Version 8
05. Account Management, Small Company
05. 5. Account Management

F T Paragraffer

L. 05. 5. 1. Establish and Maintain an Inventory of Accounts
M |t|ge re n d e Establish and maintain an inventory of all accounts managed in the enterprise. The inventory must include both user and administrator accounts. The

. . . inventory, at a minimum, should contain the person’s name, username, sturt/stop dates, and department. Validate that all active accounts are authorized, on
S | krl n gsfo ra n Sta lt n | n ge r ad recurring schedule at a minimum quarterly, or more frequently.

05. 5. 2. Use Unique Passwords

Use unique passwords for all enterprise assets. Best practice implementation includes, at a minimum, an 8-character password for accounts using MFA and
a 14-character password for accounts not using MFA.

06. Access Control, Small Company
06. 6. Access Control Management

F T Paragraffer

06. 6. 5. Require MFA for Administrative Access

Require MFA for all administrative access accounts, where supported, on all enterprise assets, whether managed on-site or through a third-party provider.
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Trusselsbesvarelsen bestar af to dele

Gap-analyse

GAP

SRO trusselsanalyse - Fjernvarme sikringsforanstaltninger

Cyber-terror trusler
Hackerangreb (generelt) pd systemet
Fejlede sikringsforanstaltninger
Backup er mangelfuld eller ikke eksisterende, hvorfor informationer ikke kan retableres
For mange medarbejdere har superbruger - ( administrative rettigheder til forretningssystemet, eks. grundet mangelfulde muligheder for rettighedsstyring
Fratréidte medarbejderes adgang fjernes ikke, og vil derved kunne bruges til at kompromittere aktivet [ systemet
Manglende eller mangelfulde organisatoriske sikringsforanstaltninger omkring systemet, eks. uklarhed omkring roller og ansvar, kompromitterer sikkerheden péd systemet [ systemerne

Medarbejdere har for mange rettigheder til forretningssystemet, eks. grundet manglende kontrol med rettigheder



GAP analyse

05. Account Management, Small Company

05. 5. Account Management

Use processes and tools to assign and manage authorization to credentials for user accounts, including administrator accounts, as well as service accounts, to enterprise assets and software.

05.5.1. Establish and Maintain an Inventory of Accounts ! (50%)

Establish and maintain an inventory of all accounts managed in the enterprise. The inventory must include both user and administrator accounts. The inventory, at a minimum, should contain the person’s name,
username, start/stop dates, and department. Validate that all active accounts are authorized, on a recurring schedule at a minimum quarterly, or more frequently.

Compliance:

2 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:
50%

05.5.2. Use Unique Passwords 1 (75%)

Use unique passwords for all enterprise assets. Best practice implementation includes, at @ minimum, an 8-character password for accounts using MFA and a 14-character password for accounts not using MFA

Compliance:

3 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:
75%

06. Access Control, Small Company

06. 6. Access Control Management

Use processes and tools to create, assign, manage, and revoke access credentials and privileges for user, administrator, and service accounts for enterprise assets and software.

06. 6. 5. Require MFA for Administrative Access v

Require MFA for all administrative access accounts, where supported, on all enterprise assets, whether managed on-site or through a third-party provider.

Compliance:

4 of following: Policy, Implemented, Automated, Reported
Efterlevelsesgrad:

@ CONTROL™
100% @8 MANAGER
@88 by SISCON
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Trusselsbesvarelsen bestar af to dele

Trussels-
vurdering

Gap-analyse

SRO trusselsanalyse - Fjernvarme sikringsforanstaltninger

v

-

Cyber-terror trusler
Hackerangreb (generelt) pd systemet
Fejlede sikringsforanstaltninger
Backup er mangelfuld eller ikke eksisterende, hvorfor informationer ikke kan retableres
For mange medarbejdere har superbruger - ( administrative rettigheder til forretningssystemet, eks. grundet mangelfulde muligheder for rettighedsstyring
Fratréidte medarbejderes adgang fjernes ikke, og vil derved kunne bruges til at kompromittere aktivet [ systemet
Manglende eller mangelfulde organisatoriske sikringsforanstaltninger omkring systemet, eks. uklarhed omkring roller og ansvar, kompromitterer sikkerheden péd systemet [ systemerne

Medarbejdere har for mange rettigheder til forretningssystemet, eks. grundet manglende kontrol med rettigheder

>

\v
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Beregnet sandsynlighed ﬁ

Initiolsandsynlighed
Polncvcerd for sandsyniighed fro skatision Maget usandsyniigt  Usandsynligt ‘Sandsynligt ® Meget sandsynigt
Meget sancyriigt @ = 7 , -
Sandsyniigt 7 7 , .
Usandisynligt z z z z
Meget usandsynligt > 7 > +

Gap-analyse svar
(point)

En gennemfgrt analyse

Hackerangreb (generelt) pé systemet

Fortrolighed ?

Initial sandsynlighed

Initialsandsynlighed ‘ ‘

Beregnet sandsynlighed ‘ ‘

Meget sandsynligt

Vurderet sandsynlighed Usandsynligt ‘ Sandsynligt | Meget sandsynligt ‘
Kommentarer Manuelt angivet sandsynlighed

Integritet  ?

—— | | |
Beregnet sandsynlighed ‘ ‘ | |
Vurderet sandsynlighed Usandsynligt ‘ Sandsynligt | Meget sandsynligt ‘
Kommentarer Tilfej kommentarer... &

Tilgeengelighed  ?

—— | |
Beregnet sandsynlighed ‘ ‘ | |
Vurderet sandsynlighed ‘ Meget usandsynligt ‘ Sandsynligt | Meget sandsynligt ‘

Kommentarer Tilfej kommentarer... (£

Gap-analyse: SRO trusselsanalyse - Fjernvarme sikringsforanstaltninger

standard: CIS Controls - Version 8

05. Account Management, Small Company

05. 5. Account Management

> 05.5. 1. Establish and Maintain an Inventory of Accounts (2 of following: Policy, Implemented, Automated, Reported)
» 05.5.2. Use Unique Passwords 3of following: Policy, Implemented, Automated, Reported)

06. Access Control, Small Company

06. 6. Access Control Management

» 06. 6. 5. Require MFA for Administrative Access (4 of following: Policy, Implemented, Automated, Reported)

07. Vulnerabilities, Small Company

07.7. Continuous Vulnerability Management

» 07.7.1. Establish and Maintain a Vulnerability Management Process (2of following: Policy, implemented, Automated, Repnrted)

> 07.7.3. Perform Automated Operating System Patch Management (3 of following: Policy, Implemented, Automated, Reported)

Abn



228 SISCON

Fordele

Systemejer

fortsaetter med at tale et ”sprog” som systemejer/-
ansvarlig forstar

Ingen sandsynligheder
Vurdering af implementerede foranstaltninger
Genbrug af analyser, som de maske alligevel skal bruge

Risikomanager/Sikkerhedsansvarlig
bedre vurderinger, da sikringstiltag dokumenteres

godkende/afvise trusselsbilledet eller tilfgje manuel veerdi

Vi kan lgbende fglge udviklingen i styrken af de implementerede
sikringsforanstaltninger




(2]
)
)
S
@®©
QO
=z
@©
o
o
4

'



228 SISCON

Key Takeaways

* Modenhedsvurderinger er et staerkt vaerktgj OG kan

indarbejdes i risikovurderinger, enten indlejret eller
standalone

* Fokusér pa det kritiske og skab overblik

* over leverancer og it-/ot-understottelsen

* Brug modenhedsvurderinger som sprog sammen med

systemansvarlige, det kan give fordele frem for
sandsynlighedsvurderinger

# Teenk genbrug og perspektiver nar der gennemfares

risikovurderinger
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NIS2 /1SO27001 implementering
- Det vi hjeelper vores kunder med

GRC - samletiéen lgsning

ControlManager™

* QOrganisering

+ Styring

+ Drift og opfglgning
* QOverblik og arshjul

Risikovurdering

» Konsekvensanalyse
* Sarbarhedsanalyse
* Operational risk

* Overblik over risici

-22SISCON

... styrker din position

ISMS

> Politikker —1SO27xxx
* Roller og ansvar

> Kontroller

> Efterlevelse (SOA)

Opfelgning
» Kontroller
» Indsatser
* Heendelser
»* Revision

EU-GDPR

* Art. 30 fortegnelse

> Risikoanalyse/DPIA

* Tilsyn med
databehandlere

Beredskab

Beredskabsplan
» Forretningsberedskab

» |T-beredskab
* Beredskabstest

Modenhedsvurderinger
* Udarbejdelse af projektplan(er)

* Design og implementering af NIS2 sikringstiltag
(Ikke-tekniske)

1SO27001

* Design og Implementering af ledelsessystem
* Design og Implementering af kontrolkatalog

Risikostyring
* Risikovurderinger
* Enterprise Risk Management

Beredskab
* Beredskabsplaner
* Ngd-/ Genetalberingsplaner
* Beredskabstest

Opbygning af multidimensional compliance ©
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TAK FORDI I LYTTEDE

Fa mere information pa:

succes@siscon.dk

www.siscon.dk

Tlf.: +4570 232 231


mailto:succes@siscon.dk
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